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Schnittstellenspezifikation fur die Absicherung von Dateien mit FLAM®

1 Einleitung

In diesem Dokument wird beschrieben, wie Uber den FLAM® Key Management EXIT
(FKME), die kryptographische Absicherung von Dateien zur Speicherung bei einer Instanz
(Archiv, Logs oder é&hnliches) und zum Austausch zwischen verschiedenen
Kommunikationspartnern (Filetransfer) geschehen soll. Hierzu wird ein hybrides Verfahren
spezifiziert, welches es ermdglicht, Uber verschiedene HSM (Hardware-Sicherheits-Module)
einen zufélligen Schlissel (FKEY) pro FLAMFILE® zu erzeugen und diesen Einmalschlissel
Uber einen FLAM®-Master-Key (FMKY) des HSM sicher auszutauschen. Fir die sichere
Ubermittlung des FLAM® Keys (FKEY) wird der FLAM® Key Management CONTEXT
(FKMC) im User-Header einer jeden FLAMFILE® benutzt. Fir die Bereitstellung des FMKY
werden die etablierten Methoden zum Schlisselmanagement herangezogen. Das folgende
Bild veranschaulicht die Zusammenhange.

SKI/PKI
FMKY FMKY

A 4
A 4

A

FKME FKME

PARAM PARAM

FKEY |

FLAM [ |FILE
RECEIVE

> FKEY

FILE FLAM
SEND

Abbildung 1 Uberblick

Diese Spezifikation soll es unter anderem ermoglichen, den Anforderungen des ,Payment
Card Industry Data Security Standard“ (PCI DSS) und anderen Anforderungskatalogen mit
FLAM® gerecht zu werden. Hierbei spielt die sichere Speicherung und Archivierung von
Dateien, der Austausch dieser Dateien zwischen unterschiedlichen Parteien, als auch die
Absicherung von Logs, Dumps, Datenbankbackups und anderen Dateien im
Transaktionsbetrieb eine Rolle. Hinzu kommen mégliche andere Anwendungen, in denen die
Vertraulichkeit und Integritat von Dateien sichergestellt werden muss.

Version 1.0 Seite 1
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2 Systemmodell

FLAM® mit AES (ab Version 4.0) realisiert den Integritédtsschutz und die Vertraulichkeit tber
eine 64 Byte lange Passphrase, die zur Ableitung von jeweils 4 AES 128 Bit Schliisseln
verwendet wird. Diese 4 Schlissel werden Uber alle drei Ebenen der FLAMFILE® mit Hilfe
einer Einweghashfunktion abgeleitet und dienen der Verschlisselung der Nettodaten
(Segment) und der Bildung von Message Authentication Codes (MAC) in jeder Ebene Uber
die jeweiligen Bestandteile (Segment, Member, File) der FLAMFILE®.

Damit der klare Schlussel fur FLAM® (FKEY) innerhalb einer HSM- basierten
kryptographischen Infrastruktur sicher verwendet werden kann, missen zwei Anforderungen
erfullt werden:

1. Der FKEY darf nur dort kurzzeitig klar im Arbeitsspeicher (RAM) des Rechners
existieren, wo auch die Daten klar vorkommen muissen.

2. Der FKEY darf nur einmalig pro FLAMFILE® verwendet werden, damit ein mégliches
Ausspéahen des Wertes im Speicher des Rechners fir eine andere FLAMFILE® keine
Rolle spielt.

Damit existiert der FKEY nur dort, wo die klaren Daten ausgespaht werden kdnnten, und an
mehr als diese Daten kann ein Angreifer durch den jeweiligen FKEY nicht gelangen. Die
Bereitstellung des FKEY erfolgt Gber den FLAM® Key Management EXIT (FKME), welcher
ab Version 4.1 von FLAM® fir die Anbindung von verschiedenen kryptographischen
Infrastrukturen unterstitzt wird.

Damit muss der FKEY aus 64 Byte nicht vorhersehbaren Zufall bestehen, welcher von dem
jeweiligen HSM (oder Softtoken) in der entsprechenden Qualitat generiert werden muss. Am
Anschluss stellt das HSM (oder Softtoken) eine entsprechend durch die Hardware
geschuitzte Struktur (FLAM Key Management CONTEXT (FKMC)) fir den User-Header der
FLAMFILE® bereit. Dies gestattet es, einem entsprechend personalisierten HSM (oder
Softtoken), den FKEY beim Lesen in seiner klaren Form wieder herzustellen.

Zum Schutz des FKMC wird in dieser Spezifikation ein statischer symmetrischer Master Key
fur FLAM® (FMKY) verwendet, welcher auf der Seite des Senders zum Verschlisseln und
beim Empféanger zum Entschlusseln des FKEY genutzt wird. Damit durch dieses hybride
Verfahren die Sicherheit der HSMs nicht gefahrdet wird, entspricht der klare FKEY aus der
Sicht des HSM 64 Byte normaler Daten.

Uber die verschiedenen Verwendungszwecke (ENCIPHER und DECIPHER) kénnen Uber
die etablierten statischen Key-Management-Systeme (SKMS), welche alle Anforderungen
des PCI DSS gerecht werden, gerichtete Schlisselbeziehungen aufgebaut werden. Diese
ermoglichen es, die Urheberschaft fiir eine FLAMFILE® eindeutig nachzuweisen. Uber die
verschiedenen Verwendungszwecke fir das Umschlisseln von Daten (IDATXLAT und
ODATXLAT) ko6nnen Vermittler, Kopfstellen und andere Besitzstandsiibergdnge sicher
abgebildet werden. Hierbei wird nur der FKEY vom HSM umgeschlisselt und der FKMC im

Seite 2 Version 1.0
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User-Header der FLAMFILE® ausgetauscht. Die eigentlichen Daten bleiben bei diesem
Vorgang unter dem jeweiligen FKEY verschlusselt. Der FKEY selbst bleibt hierbei durch das
HSM durchgehend geschitzt. Diese Mdglichkeit zum sicheren Umschlisseln einer
FLAMFILE® stellt sicher, dass die Daten nur bei der Erzeugung und bei ihrer Verarbeitung
klar existieren mussen. Dieser Sachverhalt wird durch das folgende Beispiel zwischen
Generierungsstelle (GS) fur die Kartenproduktion und dem Personalisierungssystem (PS)
beim Kartenproduzenten deutlich gemacht:

e Sicheres Speichern der generierten Daten innerhalb der Generierungsstelle
FLAM(COMP, FMKY.GS2GS.ENCIPHER.ggvVv)

e Transferieren der Kartendaten zum Produzenten
FLAM(CHNG, FMKY.GS2GS.IDATXLAT.ggvv, FMKY.GS2PS.ODATXLAT.ggvv)

¢ Empfang und sichere Speicherung beim Produzenten
FLAM(CHNG, FMKY.GS2PS.IDATXLAT.ggvv, FMKY.PS2PS_ODATXLAT.ggvv)

e Entschlisselung der gespeicherten Daten zur Produktion
FLAM(DECO, FMKY.PS2PS._DECIPHER.ggvVv)

Des Weiteren ist es tber die Umschliisselung mdglich, von einer Generation und Version auf
eine andere des gleichen oder eines anderen FMKY Uberzugehen. Hinzu kommt noch, wenn
dieser Migrationspfad von der jeweiligen Implementierung des EXIT unterstitzt wird, der
Wechsel zwischen verschiedenen Ciphersuites. Fir letzteres wird ein eigener Funktionscode
(RENW) fur einen solchen Verfahrenswechsel festgelegt. Dies dient dazu, die reine
Umschliisselung (Anderung der Zugriffsrechte) von der Migration der Verfahren zu trennen.

Die Generierung und der Austausch der FMKY zwischen den verschiedenen Entitaten
sollten nach den etablierten und anerkannten Verfahren zum statischen Key Management
(mindestens zweistufig (2 oder 3 klare Schlisselkomponenten + FMKY als Kryptogramm))
erfolgen. Dies ist nicht Bestandteil dieser Schnittstellenspezifikation. Hier muissen die
geltenden Anforderungen zur statischen Schlisselverwaltung im jeweiligen Umfeld (VISA,
ZKA, BSI, ...) eingehalten werden. In diesem Dokument wird davon ausgegangen, dass die
statischen FMKY fir ihren entsprechenden Verwendungszweck Uber das HSM zur
Verfugung stehen. Die Schliissel sollten, wie alle statischen Schlussel, regelmafig
gewechselt und adhoc ausgetauscht werden kénnen. Hierflr werden flr jeden der Schlissel
eine Generation (GG) und eine Version (VV) vorgesehen.

Version 1.0 Seite 3
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3 Spezifikation FLAM Key Management CONTEXT (FKMC)
3.1 Vorgaben durch FLAM®

Das Kontextfeld (FKMC) darf tber alle Plattformen hinweg derzeit nicht langer als 512 Byte
werden und muss fur die erfolgreiche Umschlisselung von FLAMFILES® immer eine
konstante Lange haben. Fir den Inhalt werden keine Vorgaben gemacht, aul3er dass die
ersten 50 Byte als Information protokolliert werden und die letzten 4 Byte einen Testwert flr
den FKEY, der nicht von der jeweiligen Verschlisselung abhangen darf, beinhalten missen.

Hinweis: Wenn mehr als 512 Byte bendtigt werden, muss hierfir eine neue Version von
FLAM mit gréReren Puffern bereitgestellt werden.

3.2 Aufbau der Datenstruktur in der Version 002
Die folgende Tabelle gibt eine Ubersicht tiber die Datenstruktur. Hierbei bedeutet:
Lg = Lange in Byte

CHR = Zeichen im jeweiligen Zeichensatz der erzeugenden Maschine
POV = BCD-kodiert, rechtsbindig mit fihrenden 0

BIN = Binar

Feld |Bezeichnung Inhalt Lg |Format

1 Infodaten FKMC V002 L144 AES3 |50 |CHR

KL32 EZ04 1CBC SHA2

2 Generation und Version des FMKY GGVV 2 |[BIN

3 KTV fir den FMKY RRRRRRRR 4 |BIN

4* Zeitpunkt (GMT) der Erzeugung der FLAMFILE® [JJJJIMMTTHHMMSSss 8 POV

5* Zufallszahl zur Dynamisierung RRRRRRRRRRRRRRRR 8 |BIN
(ggf. Wiedereinreichungskontrolle)

6** | Verschlusselter FKEY RRR..RRR 64 |BIN

7* HASH Uber 4 und 5 sowie den klaren FKEY RRRRRRRRRRRRRRRR 8 |[BIN

Tabelle 1 FLAM® Key Management CONTEXT (FKMC)

*) Die Felder werden beim Erzeugen der FLAMFILE(*) belegt und dann nicht mehr verandert.

**) Der klare FKEY wird ebenfalls nur bei der Erzeugung generiert und dann beibehalten, so
dass sich nur sein Kryptogramm in Abhangigkeit vom FMKY &andern kann.

Seite 4 Version 1.0
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3.2.1 Erlauterung der Datenfelder
3.21.1 Feld 1: Infodaten

Die Infodaten nutzen die ersten 50 Byte des Kontextfeldes zur Selbstauskunft Gber den EXIT
und legen gleichzeitig dessen Implementierung fest. Hierbei missen folgende Angaben in
GroRbuchstaben und getrennt durch ein Leerzeichen gemacht werden.

1. Kennzeichen fur den FKMC = FKMC
4 Byte lange Konstante fur die Prifung und Erkennung des Zeichensatzes (EBCDIC
oder ASCII).

2. Version des EXIT =V002

Die Version des EXIT wird mit V002 konstant festgelegt. Dieses Kennzeichen wird
zur Unterscheidung anderer Implementierungen herangezogen.

3. Lange des EXIT =1144
Die Lange fur das Kontextfeld dieses EXIT betragt 144 Byte. Die Lange kann in
Abhangigkeit von der Version variieren und dient der Plausibilitatsprifung.

4. Algorithmus fir den FMKY = AES3
Uber das vierte Feld wird der Algorithmus fiir die Verschliisselung des FKEY mit dem
FMKY festgelegt. In der Version 002 sollte dies in der Regel ein 256 Bit Schlissel
sein. Bei der Verwendung von HSM kann es vorkommen, dass die Nutzende
Applikation (der FKME selbst) die LaAnge des Masterkeys nicht kennt, in diesem Fall
sollte auch AES3 eingetragen werden.

a. 256 Bitist AES3
b. 196 Bit ist AES2

c. 128 Bitist AES1

5. Schlissellange des FMKY =KL32
Uber das flnfte Feld wird die Lange des FMKY festgelegt, die wie schon erwahnt 256
Bit betragen sollte.

a. 256 Bit ist KL32
b. 196 Bit ist KL24

c. 128 Bitist KL16

6. Verifikationsverfahren fir den FMKY =EzZ04
Uber das sechste Feld wird das Verfahren zur Berechnung des Key-Test-Values

Version 1.0 Seite 5
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(KTV) fur den FMKY festgelegt, welches tber die Methode Enc-Zeros realisiert wird.
Hierbei werden aber nur die hoherwertigen 4 Byte gespeichert, was auch dem
gangigen VISA Key-Test-Verfahren entspricht.

7. Ciphermode fir den FKEY =ICBC
Das siebente Feld legt den Modus fir die Verschlisselung des FKEY fest. ICBC steht
hierbei fur den Cipher-Block-Chaining Mode mit Verwendung eines Initialwertes.

8. Verfahren fur die Einweghashfunktion = SHA2
Als Verfahren fiir den Hash tber den Zeitstempel, die Zufallszahl und den klaren
FLAM®- Schlissel wird SHA256 als Algorithmus festgelegt.

9. Weitere Informationen
Weitere Informationen (zum Beispiel die Implementierung des EXIT (IBMCCA,
IBMDKMS, PKCS11, ATALLA, THALES, ...)) sind der jeweiligen Implementierung
freigestellt. Wenn keine Informationen vorliegen, werden die restlichen 10 Byte mit
Leerzeichen aufgeflillt.

Zum Check der Implementierung des EXIT gegen die Infodaten werden die ersten 40 Byte in
der Version 002 gegen die folgende Konstante verglichen (Achtung: Leerstelle am Ende):

,»FKMC V002 L144 AES3 KL32 EZ04 ICBC SHA2 “

Hierbei ist es wichtig, dass der Zeichensatz fir den Vergleich keine Rolle spielen darf. Die
Ermittlung des Zeichensatzes sollte Uber das erste Byte der Infodaten erfolgen, welches in
EBCDIC ,C6’hex und in ASCII ,46’hex fiir ein grolRes ,F' betragen muss. Da die ersten 50
Byte von FLAM als Kommentar der FLAMFILE protokolliert werden, muss hier beim
Schreiben der systemseitige Zeichensatz genommen werden. Beim Lesen erkennt FLAM
den Zeichensatz (ASCIlI oder EBCDIC) fur die Protokollierung. Die FKME-Implementierung
muss diesen an dieser Stelle auch erkennen, was anhand des ersten Zeichens, wie oben
beschrieben, auf einfache Art und Weise mdéglich ist.

3.2.1.2 Feld 2: Generation und Version des FMKY

In diesem Feld wird die Generation (gg) und die Version (vv) des FMKY beim Senden
eingestellt. Sie dient beim Empfangen der FLAMFILE® dazu, den richtigen FLAM-Master-
Key (FMKY) zu verwenden. Die Ermittlung der Generation und Version beim Senden und
ihnre Verwendung beim Empfangen hangen von der Implementierung des EXIT ab. In der
Regel sollte dem EXIT beim Senden ein voll qualifiziertes Label flr den Schliissel zusammen
mit der dazugehorigen Generation und Version Ubergeben werden. Beim Empfangen ist es
dann ausreichend, wenn in dem Label Platzhalter fir die Generation und Version enthalten
sind.

Seite 6 Version 1.0
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3.2.1.3 Feld 3: KTV fur den FMKY

Das Key-Test-Value (KTV) fur den FMKY ist das Ergebnis der AES Verschlisselung von 16
Byte Nullen mit dem FMKY. Hierbei werden aber nur die héherwertigen (linken) 4 Byte in
dem Feld gespeichert. Das Verfahren wurde gewdhlt, da es von den meisten HSMs direkt
unterstitzt wird, den gestellten Sicherheitsanforderungen gerecht wird, auf der Seite des
Senders auch Uber die Verschlisselung von 16 Byte Daten erzeugt werden kann, was bei
Verzicht auf die gerichteten Schliisselbeziehungen auch beim Empfanger moglich wird, und
weil es mit Hilfe von AES als Basisalgorithmus abbildbar ist.

3.21.4 Feld 4: Zeitpunkt der Erzeugung der FLAMFILE®

Der Zeitpunkt der Erzeugung der FLAMFILE® muss auf Basis der Anforderungen
kryptographisch sicher protokolliert werden. Dies geschient zum einen durch die
Einbeziehung in die HASH- Berechnung und zum anderen in die Bildung des IV fiir die CBC-
Mode-Verschlisselung. Das Format besteht, wie oben in der Tabelle angedeutet, aus:

e JJJJ -Jahr

e MM - Monat

o TT - Tag

e HH - Stunde

e MM - Minute

e SS - Sekunde

e sS - Hundertselsekunde

Es ist wiinschenswert, einen verlasslichen Zeitgeber fir die Abbildung der 8 Byte zu nutzen.
Fur den Zeitpunkt wird die Greenwich Mean Time (GMT) festgelegt, damit ein weltweiter
Vergleich moglich wird.

3.2.15 Feld 5: Zufallszahl zur Dynamisierung

Die 8 Byte Zufallszahl zur Dynamisierung dient als eineindeutiges Kennzeichen fir eine
FLAMFILE® und wird in die HASH- Berechnung sowie die IV-Bildung mit einbezogen.

3.2.1.6 Feld 6: Verschliisselte FKEY

Der 64 Byte lange zuféallige FKEY (4 Blocke) wird in der Version 002 im CBC- Mode mit dem
FMKY AES verschlusselt. Der IV ergibt sich aus der Konkatinierung der Felder 5 und 4.
(Achtung: die Reihenfolge ist hier anders als bei der Hashwertberechnung, der ICV muss
hier explizit zusammengebaut werden, man kann nicht die Adresse von Feld 4 direkt als ICV

Version 1.0 Seite 7
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verwenden, wenn das Feld 5 dahinter folgt.) Das Ergebnis ist ein Kryptogramm fir den FKEY
von 64 Byte, welches vom EXIT in binarer Form in die Kontextstruktur eingestellt wird.

3.2.1.7 Feld 7: Hash Uber Feld 4 und Feld 5 sowie den klaren FKEY

Die Berechnung des Hashwertes erfolgt nach dem SHA256 Verfahren Uber die folgenden 80
Byte:

e 8 Byte Feld 4: Zeitpunkt der Erzeugung der FLAMFILE®
o 8 Byte Feld 5: Zufallszahl zur Dynamisierung
e 64 Byte klarer zufélliger FKEY.

Es werden nur die hoherwertigen (linken) 8 Byte des Hashwertes in der Kontextstruktur
hinterlegt. Ihre Berechnung erfolgt bei der Generierung des Schlissels, die Verifikation
dieses Wertes sollte aber nur bei der Verwendung des Schlissels erfolgen. Das heil3t, dass
die Verifikation nur vorgenommen wird, wenn der klare Schllisselwert gebraucht wird. Dies
ist bei der Umschliisselung einer FLAMFILE® nicht der Fall.

Seite 8 Version 1.0
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4

Spezifikation FLAM® Key Management EXIT (FKME)

Der FLAM® Key Management EXIT (FKME) ist eine Funktion, welche von FLAM®
aufgerufen wird, wenn entsprechende Parameter (PARAM) fir einen EXIT an FLAM
Ubergeben wurden. Er dient zur Anbindung beliebiger kryptographischer Infrastrukturen, um
Session-Key-Verfahren mit FLAM® abbilden zu kénnen.

4.1

Aufbau der Funktionsschnittstelle

Die folgende Tabelle gibt eine abstrakte Ubersicht iiber die Parameter der Schnittstelle.
Hierbei bedeutet:

INT =32 Bit (4 Byte) im Zweierkomplement
STR = Array von Bytes
Para [ Bez. Kommentar Richtung Typ |L&nge
1 Fuco Funktionscode INPUT INT |4 Byte
2 RetCo Returncode OUTPUT INT |4 Byte
3 ParLen L&nge der Inputparameter INPUT INT |4 Byte
4 Param Inputparamter INPUT STR |Var
5 DatLen Lange der Daten (FKMC) COMP: INPUT/OUTPUT |[INT |4 Byte
DECO: INPUT
CHNG: INPUT=0OUTPUT
RENW: INPUT
6 Data Daten (FKMC) COMP :OUTPUT STR |Var
DECO: INPUT
CHNG: INPUT/0OUTPUT
RENW: INPUT
7 KeyLen COMP/DECO: Lange des COMP: INPUT/OUTPUT |[INT |4 Byte
Schlussels (FKEY) DECO: INPUT/OUTPUT
CHNG: not used
RENEW: Lange des neuen RENW: INPUT/OUTPUT
Kontextfeldes (FKMC)
8 Key COMP/DECO: Schlussel (FKEY) [COMP:OUTPUT STR | Var
DECO:OUTPUT
RENEW: Neues Kontextfeld CHNG: not used
(FKMC) RENW:OUTPUT
9 MsgLen Lange der Nachricht INPUT/OUTPUT INT |4 Byte
Version 1.0 Seite 9
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Para | Bez. Kommentar Richtung Typ |Lénge

10 Message | Nachricht OUTPUT STR | Var

Tabelle 2 FLAM® Key Management EXIT (FKME)

Alle Parameter werden als Zeiger (Call by Reference) Uibergeben. Der FKME wird als Modul
mit einer Funktion zur Laufzeit von FLAM® dynamisch geladen. Hierbei sind der Name des
Moduls und ggf. der Name der Funktion Uber FLAM® parametrisierbar. Die Inputlangen
geben immer den bereitgestellten Speicher an wobei die Outputlangen den bendétigten
Speicher wieder zurtickgeben mussen.

41.1 Erlauterung der Parameter
41.1.1 Para 1: Funktionscode

Uber den Funktionscode wird die Methode fiir den EXIT ausgewahlt. Folgende Verfahren
sind definiert:

e O — Decompression/Entschlisselung
In diesem Fall werden die Inputparameter zusammen mit dem Kontextfeld (FKMC)
aus dem Userheader an den EXIT tbergeben, welcher daraufhin den klaren
Schlissel (FKEY) an FLAM zurlickgibt.

o 1 — Compression/Verschlisselung
In diesem Fall werden die Inputparameter an den EXIT tbergeben, welcher daraufhin
64 Byte Zufall (FKEY) generiert und diesen zusammen mit dem Kontextfeld (FKMC)
zuruickgibt. FLAM schreibt daraufhin das Kontextfeld in den Userheader und nutzt
den klaren zufalligen Schlissel fur die Erzeugung der FLAMFILE®.

o 2 — Change/Umschlisselung
In diesem Fall werden die Inputparameter zusammen mit dem Kontextfeld (FKMC)
aus dem Userheader an den EXIT tbergeben, welcher daraufhin das neue
Kontextfeld (FKMC) berechnet und an das Programm zurlickgibt. Dieses Programm
erstellt nun eine neue FLAMFILE® mit angepasstem Userheader. Hierbei muss der
Speicherbereich fir das neu erzeugte Kontextfeld grol3 genug sein.

e 3 - Renew/Verfahrenswechsel
Mit diesem Funktionscode kann ein Verfahrenswechsel (Ubergang zwischen
verschiedenen Arten der Verschlisselung) vorgenommen werden, wenn dies von
dem jeweiligen EXIT unterstitzt wird.

e OxFFFFFFFF — Information
Mit dieser Methode wird der EXIT aufgefordert, eine Selbstauskunft in das
Messagefeld einzustellen.
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41.1.2 Para 2: Returncode

Der Returncode dient der Programmsteuerung von FLAM. Ist dieser nach dem Aufruf des
EXIT 0, war alles in Ordnung, und FLAM arbeitet, wie erwartet, weiter. Wenn der Returncode
4 betragt, wurde beim Aufruf des EXIT zu wenig Speicher bereitgestellt. Dies wird auf
Plattformen mit dynamischer Speicherverwaltung zu einem erneuten Aufruf mit gentigend
Speicher fuhren. Auf den anderen Plattformen fuhrt dieser Fehler wie alle anderen Fehler > 0
zu einem Abbruch von FLAM. Die Ursachen fiir einen solchen Abbruch kénnen vom EXIT
nur Uber das Messagefeld nach au3en mitgeteilt werden. Dieses wird immer ausgegeben,
wenn die Lange der Nachricht ungleich 0 ist. Damit ist es dem EXIT auch mdglich,
Warnungen bei einem Returncode = 0 nach aul3en zu geben. Wenn alles in Ordnung war,
dann wird dies zusammen mit der Funktion (COMP, CHNG, DECO, RENW), dem
Zeitstempel und der Zufallszahl entsprechend Uber das Messagefeld protokolliert.

4.1.1.3 Para 3: Lange der Inputparameter

Die Lange der Inputparameter ist abhangig von der Methode und der Implementierung des
EXITS. Sie wird von FLAM® beim Aufruf bestimmt und an den EXIT weitergegeben.

4.1.1.4 Para 4: Inputparameter in der Version 001

Die Inputparameter sind von der Methode und der Implementierung des EXITS abhangig.
Grundsatzlich sollten sie in Abhéngigkeit der Methode folgende Informationen beinhalten:

e VERSCHLUSSELN
o Ggf. das Verfahren, wenn mehrere unterstiitzt werden
o Ggf. Identifikationsdaten und Authentifikationsdaten fir das HSM
o0 Referenzierungsdaten fur den FLAM-Master-Key (FMKY)
= Key Label und Generation + Version oder
= Key Label und Key Label Template
e ENTSCHLUSSELN
0 Gdf. Identifikationsdaten und Authentifikationsdaten fir das HSM
0 Referenzierungsdaten fir den FLAM-Master-Key (FMKY)
= Key Label Template
e UMSCHLUSSELN

0 Gdf. Identifikationsdaten und Authentifikationsdaten fur das HSM

Version 1.0 Seite 11
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0 Referenzierungsdaten fur den FLAM-Master-Key (FMKY) reingehend
= Key Label Template
o Referenzierungsdaten fir den FLAM-Master-Key (FMKY) rausgehend
= Key Label und Generation + Version oder
= Key Label und Key Label Template
e Verfahrenswechsel

o0 Eine neue Version fur den Output-FKMC, um von einer alten Methode (TDES)
der Verschliusselung auf eine neue Form (AES3) tbergehen zu kénnen.

0 Gdf. Identifikationsdaten und Authentifikationsdaten fir das HSM

o0 Referenzierungsdaten fur den FLAM-Master-Key (FMKY) reingehend
= Key Label Template

0 Referenzierungsdaten fir den FLAM-Master-Key (FMKY) rausgehend
= Key Label und Generation + Version oder
= Key Label und Key Label Template

Fur die Inputparameter beim Aufruf von FLAM steht derzeit maximal ein Puffer von 256 Byte
zur Verfagung.

4115 Para 5: Lange der Kontextdaten (FKMC) in der Version 002

Die Lange der Kontextdaten (FKMC) betragt 144 Byte. Diese GrolRe des Puffers
unterschreitet die 512 Byte, welche von FLAM zur Verfiigung gestellt werden. Damit sollte far
das Kontextfeld immer genlgend Speicher bereit stehen. Dieser Parameter ist
ausgangsseitig vom EXIT entsprechend auf 144 zu setzen, und es muss kontrolliert werden,
wenn von FLAM® ein Kontextfeld (bergeben wird (ENTSCHLUSSELUNG oder
UMSCHLUSSELUNG), dass dieser Wert auf 144 steht.

4116 Para 6: Kontextdaten (FKMC) in der Version 002

Uber diesen Parameter wird das Kontextfeld (FKMC) vom EXIT bereitgestellt oder
entgegengenommen. Seine Spezifikation ist dem Punkt 3.2 zu entnehmen.

Seite 12 Version 1.0
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4.1.1.7 Para 7: Lange des Schlussels (FKEY) in der Version 002

Die Lange des klaren zufélligen Schlissels betragt, wenn dieser vom EXIT zurilickgegeben
wird (VER- oder ENTSCHLUSSELN), immer 64 Byte, welche auch von FLAM® hierfiir
eingangsseitig bereitgestellt werden.

Beim RENW wird dieser Parameter genutzt, um die zur Verfiigung stehende Lange fir die
neue Kontextstruktur anzugeben, wobei der EXIT richtige Lange zurlck gibt.

4.1.1.8 Para 8: Schlissel (FKEY) in der Version 002

Uber diesen Parameter werden FLAM® vom EXIT die 64 Byte Zufallszahl zur Ver- oder
Entschlisselung zur Verfligung gestellt.

Beim RENW wird dieser Parameter genutzt, um die neue Kontextstruktur zurtickzugeben.
4119 Para 9: Lange der Message

Fur die Message hélt FLAM® derzeit einen maximalen Puffer von 128 Byte bereit. Dieser
kann vom EXIT genutzt werden, um Fehlerursachen oder andere Informationen von FLAM
protokollieren zu lassen.

4.1.1.10 Para 10: Message

Beinhaltet die Message, welche bei Lange ungleich 0 ausgegeben wird. Wenn der
Funktionscode ,FFFFFFFFFF’hex ist, dann gibt der EXIT seine Infodaten zurlck.

4.2 Ablaufe in der Version 002
421 Verschlisseln einer FLAMFILE®

FLAM® ruft den EXIT mit der folgenden Belegung der Parameter auf, und der EXIT gibt die
darauf folgenden Werte zuriick:

Version 1.0 Seite 13
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Para Inputwerte Outputwerte

Fuco 1 =

RetCo 0 0

ParLen |>0 =

Param Parameter fur den EXIT =

DatLen |512 144

Data Undefiniert FKMC laut 3.2

KeyLen |64 64

Key Undefiniert 64 Byte generierter Zufall
MsgLen |128 Lénge der Gutmeldung
Message | Undefiniert Gutmeldung

Tabelle 3 Parameter beim Verschlisseln

An dieser Stelle wird der Ablauf bei der Verschlisselung (Fuco=1) in Stichpunkten dargelegt.

Kontrolle der Pufferlangen

Bestimmung der Identifikations- und Autentifikationsdaten fiir das HSM aus dem
Parameterfeld

Bestimmung des Labels und der Generation und Version fir den Schliissel aus dem

Parameterfeld
Initialisierung der Kontextstruktur mit den Infodaten
Eintragen der Generation und Version in das Kontextfeld

Berechnung des KTV fur den FMKY auf Basis des Labels und Eintragung ins
Kontextfeld

Bestimmung des Zeitstempels und Eintragung ins Kontextfeld

Generierung der Zufallszahl und Eintragung ins Kontextfeld

Bildung des IV aus Zeitstempel und Zufallszahl

Generierung des 64 Byte langen Schlisselwertes als Ruckgabewert an FLAM®

Berechnung des SHA256 liber den Zeitstempel, die Zufallszahl und den klaren
Schlusselwert und Eintragung in das Kontextfeld

CBC Verschlusselung des Schlusselwertes mit dem IV und dem FMKY und
Eintragung des Ergebnisses in das Kontextfeld

Setzen der Pufferlangen, der Gutmeldung und des Returncodes
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4.2.2

Ricksprung aus dem EXIT

Umschlisseln einer FLAMFILE®

Das Programm ruft den EXIT mit der folgenden Belegung der Parameter auf, und der EXIT
gibt, wenn alles erfolgreich verlauft, die darauf folgenden Werte zuriick:

Para Inputwerte Outputwerte
Fuco 2 =

RetCo 0 0

ParLen |>0 =

Param Parameter fur den EXIT =

DatLen |144 144

Data FKMC laut 3.2 FKMC laut 3.2
KeyLen | Undefiniert =

Key Undefiniert =

MsglLen |128 Lange der Gutmeldung
Message | Undefiniert Gutmeldung
Tabelle 4 Parameter beim Umschlisseln

An dieser Stelle wird der Ablauf bei der Umschlusselung (Fuco=2) in Stichpunkten dargelegt.

Kontrolle der Pufferlangen

Bestimmung der Identifikations- und Autentifikationsdaten fiir das HSM aus dem
Parameterfeld

Bestimmung des Inputtemplates fiir den Inputschliissel aus dem Parameterfeld

Bestimmung des Outputlabels und der Outputgeneration und -version fiir den
Outputschliissel aus dem Parameterfeld

Bestimmung der Inputversion und —generation aus dem Kontextfeld

Bestimmung des voll qualifizierten Inputlabels aus Template, Generation und Version
Verifikation des KTV Uber das Inputlabel

Eintragen der Outputgeneration und -version in das Kontextfeld

Berechnung des KTV flr den Output-FMKY auf Basis des Outputlabels und
Eintragung ins Kontextfeld

Bildung des IV aus Zeitstempel und Zufallszahl
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4.2.3

Umschlisselung des 64 Byte langen Schlusselwertes vom Input- FMKY zum Output-
FMKY auf Basis des IV und Ersetzung des Kryptogramms im Kontextfeld

Setzen der Pufferlangen, der Gutmeldung und des Returncodes
Ricksprung aus dem EXIT

Entschlisseln einer FLAMFILE®

FLAM® ruft den EXIT mit der folgenden Belegung der Parameter auf, und der EXIT gibt die
darauf folgenden Werte zurtick:

Para Inputwerte Outputwerte

Fuco 0 =

RetCo 0 0

ParLen |>0 =

Param Parameter fur den EXIT =

DatLen |144 =

Data FKMC laut 3.2 =

KeylLen |64 64

Key Undefiniert 64 Byte entschlusselter
Zufall aus FKMC

MsglLen |128 Lange der Gutmeldung

Message | Undefiniert Gutmeldung

Tabelle 5 Parameter beim Entschliisseln

An dieser Stelle wird der Ablauf bei der Entschliisselung (Fuco=0) in Stichpunkten dargelegt.

Kontrolle der Pufferlangen

Bestimmung der Identifikations- und Autentifikationsdaten fir das HSM aus dem
Parameterfeld

Bestimmung des Templates fiir den statischen Schliissel aus dem Parameterfeld
Bestimmung der Version und Generation aus dem Kontextfeld

Bestimmung des voll qualifizierten Labels aus Template, Generation und Version
Verifikation des KTV Uber das Label das FMKY

Bildung des IV aus Zeitstempel und Zufallszahl

CBC Entschliisselung des 64 Byte langen Schlusselwertes mit Hilfe des FMKY und
des IV und Bereitstellung als Riickgabewert an FLAM®
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e Berechnung des SHA256 Uber den Zeitstempel, die Zufallszahl und den klaren
Schlisselwert und Vergleich mit dem Wert im Kontextfeld

e Setzten der Pufferlangen, der Gutmeldung und des Returncodes

e Ricksprung aus dem EXIT

424

Verfahrenswechsel bei einer FLAMFILE®

FLAM® ruft den EXIT mit der folgenden Belegung der Parameter auf, und der EXIT gibt die
darauf folgenden Werte zurtick:

Para Inputwerte Outputwerte

Fuco 3 =

RetCo 0 0

ParLen |>0 =

Param Parameter fur den EXIT =

DatLen |144 =

Data FKMC laut 3.2 =

KeyLen |512 ?2??

Key undefiniert FKMC in der neuen Form
MsglLen |128 Lange der Gutmeldung
Message | Undefiniert Gutmeldung

Tabelle 6 Parameter beim Entschliisseln

An dieser Stelle wird der Ablauf nicht explizit beschrieben, da der neuartige FKMC sowie das
damit verbunden neue Verfahren nicht festgelegt sind. Wenn ein Exit den RENW untersttitzt,
dann muss er fur jeden Verfahrensibergang eine eigene Funktion implementieren, welche

Uuber den ersten Parameter fir den EXIT zu kennzeichnen ist.
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5 Anhang
5.1 FLAM Implementierungsempfehlung

Damit die Implementierungen der verschiedenen EXIT sich von der Verwendung her &hnlich
gestalten, werden im Folgenden einige Empfehlungen fir die Implementierung gegeben,
welche soweit es die jeweilige HSM Architektur zulasst, eingehalten werden sollten.

5.1.1 Behandlung von Generation und Version

Die Generation und Version beim Senden wird Uber ein Template aus dem Keylabel
ermittelt. Hierflr werden die folgenden Ersetzungszeichen fir das Template definiert:

e Generation ,++7
e Version L, <=7

Alle anderen Zeichen mussen mit dem korrespondierenden Label Ubereinstimmen. Oder Sie
koénnen durch ein ,%” ersetzt werden, damit die Position der Generation und Version im
Label vom EXIT ermittelt werden kann.

Beispiel: , TEMKY . %%%%%%%% - %%%%%%%% . DATO++**~ beim Senden.

Das Template firs Empfangen darf kein ,%’ beinhalten, damit der Name fir den Schlussel
vervollstandigt werden kann.

Beispiel: , TFMKY .BVO0O0O00O0 .GUDOOOOO . DATO++**~ beim Empfangen.

Beim Erzeugen einer FLAMFILE® wird somit immer ein vollstdndiges Label und ein
Template an FLAM® fir den EXIT Ubergeben. Wenn spater auf eine FLAMFILE®
zugegriffen werden muss, wird nur ein Template tbergeben, in dem ausschlielich die
Generation und Version offen bleibt.

5.1.2 Ubergabe der Input-Parameter tiber FLAM bzw. FLAMUP an den EXIT

Die Inputparameter fur den EXIT werden als ein Parameter in der Parameterliste fur FLAM®
bzw. FLAMUP (bergeben. Hierbei gilt, dass die Parameter als ein String zusammengefasst
werden mussen, welcher keine runden Klammern bzw. einfach Anfihrungszeichen (kann,
wenn notwendig, durch eine weitere Klammer oder ein weiteres einfaches
Anfuihrungszeichen kenntlich gemacht werden) beinhalten darf. Hierbei sollte zuerst das ggf.
erforderliche KeyLabel gefolgt von den KeyTemplates angegeben werden. Danach kénnen
optional die ldentifikationsdaten und Autentifikationsdaten folgen. Alle Werte werden einfach
durch ein Freizeichen getrennt angegeben. Es folgt nun in Abhangigkeit des
Anwendungsfalls jeweils ein Beispiel fir den Parameterstring ohne Anmeldeinformationen
fur das HSM:

Seite 18 Version 1.0
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5.1.3

VERSCHLUSSELN

TEMKY . BVO00000.GUDOOO00O.DAT00601
TFMKY . %%%%%%%% - %%%%%%%% . DATO++**

UMSCHLUSSELN

TEMKY .BVO0O0000.GUDOOOOO . DATO++**
TFMKY .GUDO0OO0OO . GUDOOO0OO0O .DATO0601
TFMKY . %%%%%%%% - %%%%%%%% - DATO++**

ENTSCHLUSSELN

TFMKY .GUDOOO0OO . GUDOOOOO . DATO++**

VERFAHRENSWECHSEL

TDESAES3

TFMKY .GUDOOOOO . GUDOOOOO . DATO++**
TFMKY . GUDOOAES . GUDOOAES .DAT00901
TEMKY . %%%%%%%% - %%%%%%%% . DATO++**

Die letzten 10 Byte im Info-Feld des FKMC

Die ersten 40 Byte der 50 Byte des Infofeldes sind unter 3.2 spezifiziert worden. Die
Restlichen 10 Byte stehen dem EXIT frei zur Verfugung. Hier ist es Empfehlenswert, wenn
der EXIT ein Kennzeichen fir seine Implementierung hinterlegt. Folgende Kennzeichen
werden festgelegt:

LIMESSWMO02
Standardimplementierung in Software der LIMES Datentechnik
,,FKMC V002 L144 AES3 KL32 EZ04 ICBC SHA2 LIMESSWMO2“

IBMCCCAXxx
IBM Implementierung gegen die SAPI der CCA
,,FKMC V002 L144 AES3 KL32 EZ04 ICBC SHA2 IBMCCCA02 “

IBMDKMSxx
IBM Implementierung gegen das DKMS General Purpose API
,,FKMC V002 L144 AES3 KL16 EZ04 ICBC SHA2 IBMDKMS02 “

GUDPKCSxx
PKCS11 Implementierung von G+D
,,FKMC V002 L144 AES3 KL16 EZ04 ICBC SHA2 GUDPKCS02 “

BVUTIMAXX
UTIMACO Implementierung des Bankverlages
,,FKMC V002 L144 AES3 KL16 EZ04 ICBC SHA2 BVUTIMAO2 “

Version 1.0
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xx — Steht hierbei fur die Version der Implementierung und sollte, wie in den Beispielen, mit
02 beginnen.

Die LIMES Datentechnik wird als Implementierungen fir alle Verfahren die Folgenden
Kennzeichner fur sich reservieren:

e LIMESSWMxx - Standardimplementierung in Software
e LIMESCCAxx - Implementierung fur I1BM47xx bzw ICSF
e LIMESP11xx - Implementierung fur PKCS#11

5.1.4 EBCDIC- und ASCII- Wandlung

Vom Zeichensatz ist nur das Infofeld abhéngig. Beim Erzeugen der FLAMFILE® wird das
Infofeld in Abhangigkeit der Plattform des Senders gefillt. Damit muss der Empfanger
prifen, in welchen Zeichensatz die Infodaten eingestellt wurden, und ggf. eine
entsprechende Wandlung vornehmen.

5.1.5 Nutzung von Messages
5.15.1 Fehlermeldung des Exits

Die folgenden Meldungen sollten beim Auftreten des entsprechenden Fehlers herangezogen
werden.

¢ FKME - The function code is not supported + additional error info

e FKME - The input parameter length is not correct + additional error info

e FMKE - The input parameter is not formatted correctly + additional error info
¢ FKME - The length of the data field is too short + additional error info

e FKME - The length of the data field is not correct + additional error info

¢ FKME - The data field is not formatted correctly + additional error info

¢ FKME - The length of the key field is too short + additional error info

o FKME - The length of the key field is not correct + additional error info

o FKME - The key field is not formatted correctly + additional error info

¢ FKME — The authentication failed + additional error info
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FKME — The cipher suite is not supported (The FKMC info field is not correct) +
additional error info

FKME — The determination of generation and version failed + additional error info
FKME — The generation and version is not formatted correctly + additional error info
FKME — The determination of the label for the FMKY failed + additional error info
FKME — FMKY not found + additional error info

FKME — The calculation of the key test pattern for FMKY failed + additional error info
FKME — The verification of the key test pattern for FMKY failed + additional error info
FKME — The determination of the time stamp failed + additional error info

FKME — The verification of the time stamp failed + additional error info

FKME — The generation of the random numbers failed + additional error info

FKME - The calculation of the hash value (FKEY) failed + additional error info
FKME — The verification of the hash value (FKEY) failed + additional error info
FKME — The encryption of FKEY failed + additional error info

FKME — The decryption of FKEY failed + additional error info

FKME — The translate of FKEY failed + additional error info

Alle weiteren Fehler missen mit ‘FKME - * beginnen und kénnen andere Meldungen in
englischer Sprache gefolgt von entsprechenden Fehlerinformationen der jeweiligen
Subsysteme oder des EXITS beinhalten.

5.1.5.2

Gutmeldung des Exits

Wenn kein Fehler bei der Ausfliihrung des jeweiligen Funktionscodes aufgetreten ist, wird
immer eine so genannte Gutmeldung erzeugt, welche der Protokollierung dient. Sie setzt
sich zusammen aus dem Funktionscode, dem Zeitstempel und der Zufallszahl.

,,FKME — COMP successful + TSP(JJJIMMTTHHMMSSss) RND(RRRRRRRRRRRRRRRR)*
,»FKME — CHNG successful + TSP(JJJIMMTTHHMMSSss) RND(RRRRRRRRRRRRRRRR)“
,,FKME — DECO successful + TSP(JJJIIMMTTHHMMSSss) RND(RRRRRRRRRRRRRRRR)“
,,FKME — RENW successful + TSP(JJJIMMTTHHMMSSss) RND(RRRRRRRRRRRRRRRR)*
Version 1.0 Seite 21
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Durch die Protokollierung des Zeitstempels und der Zufallszahl werden neben den
entsprechend mdglichen Kontrollen und Quittierungen auch die Vorgaben von VISA und
MasterCard erfuillt.

5.1.5.3 Selbstauskunft des Exits

Die ersten 50 Byte sollten dem Infofeld des FKMC entsprechen. Danach sollten weitere
natzliche Informationen tber die jeweilige Implementierung des EXIT folgen.

..FKME - FKMC V002 L144 AES3 KL32 EZ04 ICBC SHA2 LIMESSWMO2 + additional info*
FKME — Standardimplementierung mit festem Schlissel (FLAMFIX02)

Fur eine getrennte Ubertragung des FKMC vom FLAMFILE® (neues Feature von FLAM® in
der Version 4.?) muss ein Sonderfall fur diesen EXIT spezifiziert werden. Hierbei wird als
FMKY ein im EXIT hart codierter Wert (wird nicht veroffentlicht) genommen, damit jede
FLAM® Installation das dazugehorige FLAMFILE® lesen kann, obwohl es an sich
verschlisselt wurde. Da der FMKY nicht geheim ist, handelt es sich hier genau genommen
nur um eine Verschleierung. Wenn man aber den FKMC getrennt vom FLAMFILE® Uber
einen zweiten sicheren Kanal (SSL/TLS) uUbertragt, kann man fir das groBe FLAMFILE®
einfach FTP nehmen und hat organisatorisch auch einen Ubertragungsschutz realisiert. Fir
diese spezielle Implementierung werden die folgenden Festlegungen getroffen:

e Schlusselwert fir den FMKY: ist fest und wird nicht veroffentlicht
e Generation: 00

e Version: 00

o KTV ist demzufolge auch FIX

e Lange der Inputparameter: 0

e Inputparameter: keine

Diese Version des Exit ist flr spezielle Anwendungen gedacht, wo ein sicherer Kanal ftr
kleine Datenmengen und ein unsicherer Kanal fir gro3e Datenmengen zur Verfligung steht.
Hierfur wird FLAM einen SPLIT und einen MERGE als Funktion unterstiitzen. Der SPLIT liest
ein vollstandiges FLAMFILE® mit FKMC und erzeugt ein neues FLAMFILE® ohne den
FKMC und schreibt diesen in eine 2. Datei weg. Der MERGE baut ein vollstandiges
FLAMFILE® aus FKMC und dem FLAMFILE® ohne FKMC zusammen. In einer
unvollstdndigen FLAMFILE® verbleiben im Userheader die letzten 4 Byte der FKMC, damit
man nicht ausversehen einen FKMC mit einem FLAMFILE® zusammenfihrt, die nicht
zueinander passen.
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6 AbklUrzungsverzeichnis

AES = Advanced Encryption Standard

BIN = Binar

CBC = Cipher Block Chaining

CHNG = Change

CHR = Character

COMP = Compression

DAT = Daten

DECO = Decompression

DED = Decryption Encryption Decryption
DES = Data Encryption Standard

EDE = Encryption Decryption Encryption
EZ = Encrypted Zeros

FKEY = FLAM® Key

FKMC = FLAM® Key Management CONTEXT
FKME = FLAM® Key Management EXIT
FLAM® = Frankenstein LIMES Access Method
FMKY = FLAM® Master Key

FUCO = Funktionscode

GG = Generation

GS = Generierungsstelle

HSM = Hardware Security Module

ICBC = CBC mit IV

INT = Integer
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\Y = Initial Vector

KL = Key Length

KTV = Key Test Value

LG = Lange

MAC = Message Authentification Code
MDC = Message Digest Cipher

MSG = Message

PAR = Parameter

PARAM = Parameter

PCI DSS = Payment Card Industry Data Security Standard
PIN = Personal Identification number
POV = BCD Kodierung

PS = Personalisierungsstelle

RAM = Random Access Memory
RETCO = Returncode

SKMS = Static Key Management System
STR = String

TDES = Triple DES

\AY, = Version

ZKA = Zentraler Kredit Ausschuss
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